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Verwenden Sie eine Mobile Banking
App

Uber die Halfte aller E-Banking Transaktionen werden mit dem Smartphone oder Tablet abgewickelt. Meist
kommt dabei eine App des jeweiligen Finanzinstituts zum Einsatz. Mobile Banking hat viele Vorteile, birgt
aber auch Gefahren.

So verwenden Sie eine Mobile Banking App sicher:

* Schiitzen Sie Ihr Mobilgerat mit unseren «5 Schritten fur Ihre digitale Sicherheit» (https://www.ebas.ch/
5-schritte-fuer-ihre-digitale-sicherheit/) . Nur ein sauberes und sicheres Gerat erméglicht auch ein sicheres Mo-
bile Banking.

« Ubertragen Sie mit Mobile Banking Apps grossere Geldbetrage nicht {iber die Senden-Funktion, sondern im-
mer nur Gber die Anfordern-Funktion. So kommt namlich bei einem Tippfehler etc. nicht das Geld, sondern
nur die Anforderung beim falschen Empfanger an.

* Installieren Sie die Mobile Banking App sowie alle anderen Apps nur aus dem offiziellen Store.

« Installieren Sie nur wirklich bendtigte Apps und deinstallieren Sie alle nicht (mehr) verwendeten Apps.
* Beschranken Sie die Zugriffsrechte aller Apps aufs Notigste.

* Verbinden Sie Ihr Gerat unterwegs nur mit vertrauenswirdigen Netzwerken.

* Lassen Sie Ihr Gerat bei Verlust sofort sperren, und setzen Sie es vor Verkauf oder Entsorgung korrekt
zurtick.

Gefahren und Vorteile von Mobile Banking Apps
Smartphones und Tablets sind (kleine) Computer und damit ahnlichen Gefahren wie klassische Computer ausgeset-

zt: Datenverlust oder -diebstahl, Malwarebefall, unberechtigter Zugriff usw. Beim mobilen Einsatz kommen dariiber
hinaus Risiken wie Verlust oder Diebstahl hinzu.

Demgegeniiber stehen Vorzlige wie Mobilitat und Platzbedarf. Bei der Verwendung einer Mobile Banking App
kommt ein weiterer entscheidender Vorteil hinzu: Im Gegensatz zum klassischen E-Banking mittels Browser er-
halt der Kunde vom Finanzinstitut eine vorgefertigte und speziell fiirs elektronische Banking zugeschnittene
Software, welche entsprechend gut abgesichert ist.

Damit entfallen fiir den sicherheitsbewussten Anwender ungeliebte Aufgaben wie die manuelle Eingabe der
Bankadresse im Browser und die Uberpriifung der sicheren Verbindung. Denn im Gegensatz zum Browser erledigt
eine Banking App diese Aufgaben im Hintergrund automatisch, und minimiert damit die Gefahr von typischen An-
wendungsfehlern wie Tippfehlern sowie Phishing —vorausgesetzt, der Benutzer halt sich an einige Grundregeln.
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Sichere Verwendung einer Mobile Banking App

Grundschutz erstellen

Als Erstes miissen die allgemeinen Gefahren bei der Verwendung eines mobilen Gerats minimiert werden. Befolgen
Sie dazu auch fiir mobile Gerate unsere «5 Schritte fiir Ihre digitale Sicherheit» (https://www.ebas.ch/5-schritte-fuer-ihre-
digitale-sicherheit/) . Vergewissern Sie sich insbesondere, dass die automatische Bildschirmsperre mittels Code, Pass-
wort, Fingerabdruck oder Gesichtserkennung eingeschaltet ist.

Das Gebot der Wachsamkeit gilt bei Smartphones und Tablets im Besonderen: Lassen Sie Ihr Gerdt nicht unbeauf-
sichtigt. Achten Sie darauf, dass Sie Ihre Zugangsdaten wie PIN, TAN und Passworter niemandem mitteilen, immer
verdeckt eingeben, und dass Ihnen dabei niemand iiber die Schulter blickt. Seien Sie vorsichtig beim Offnen von E-
Mails, Anhangen, Messenger-Nachrichten (z.B. WhatsApp) sowie MMS. Auch iiber MMS und WhatsApp kann Mal-
ware verbreitet werden. Klicken Sie auf keine unbekannten Links und l6schen Sie Nachrichten von unbekannten Ab-
sendern sofort. Priifen Sie unbekannte Rufnummern vor dem Riickruf.

App-Herkunft beachten

Installieren Sie nur wirklich benétigte Apps und achten Sie darauf, dass diese aus seridser Quelle stammen, also
aus dem offiziellen Store (z.B. Apple App Store oder Google Play Store).

Seien Sie misstrauisch gegeniiber Apps mit geringer Reputation oder Empfehlungen von Unbekannten. Informieren
Sie sich vor der Installation einer App, wenn Ihnen der Anbieter nicht bekannt ist.

Uberpriifen Sie von Zeit zu Zeit auch, welche Apps Sie iberhaupt noch verwenden, und deinstallieren Sie veraltete
und nicht mehr benétigte Anwendungen - jede zusatzliche App ist eine mdgliche Sicherheitsliicke.

Melden Sie Fehlermeldungen und ungewdhnliche Funktionsweisen Ihrer Banking App umgehend Ihrem Finanzinsti-
tut (https://www.ebas.ch/partner/) .

Zugriffsrechte beschranken

Viele Apps raumen sich ohne erkennbaren Grund umfassende Rechte ein. Ein Zugriff auf beispielsweise Standort-
daten, Adressbuch oder den Telefonstatus ist nicht bei jeder App notwendig. Priifen Sie daher kritisch, ob die Zu-
griffsrechte zum Erfiillen der Funktionalitat wirklich notwendig sind, und deaktivieren Sie nach Méglichkeit alle
nicht bendtigten Rechte.

Netzwerk-Anbieter iiberpriifen

Ihr Smartphone oder Tablet kann auf verschiedene Arten eine Verbindung zu Ihrem Finanzinstitut herstellen. Unter-
wegs verbindet sich Ihr Gerat mit unterschiedlichen Netzen. Wenn eine WiFi- bzw. WLAN-Verbindung verwendet
wird, sollten Sie deren Vertraulichkeit sicherstellen: Unseridse Anbieter «kostenloser» WiFi-Netze konnten die
Banking App zum falschen Server weiterleiten und Ihre eingegebenen Zugangsdaten abgreifen.

Bei Android-Geraten kdnnen Sie zusatzlich eine Firewall-App zur Uberwachung und Absicherung der aktiven
Verbindungen einrichten. Bei i0S-Geraten (iPhone / iPad) ist dies weder méglich noch erforderlich.

Verlust, Verkauf und Entsorgung korrekt abwickeln

Gerat Ihr Smartphone oder Tablet in falsche Hande, konnen darauf gespeicherte Dateien oder Zugangsdaten unter
Umstanden abgegriffen und missbraucht werden.

Verlorene oder gestohlene Gerate kdnnen Sie mithilfe verschiedener Apps aus der Ferne sperren. Dadurch sind Ihre
personlichen Daten auf dem Gerat gel6scht und nicht mehr aufzurufen. Nach erfolgter Gerate-Sperrung sollten Sie
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auch die SIM-Karte bei Ihrem Telekom-Anbieter sperren lassen.

Wenn Sie nicht méchten, dass Ihre gespeicherten Daten beim Verkauf oder bei der Entsorgung Ihres Gerates in
falsche Hande geraten, sollten Sie bedenken, dass Datenspuren verbleiben kénnen, wenn nicht vorher alle Daten-
speicher sicher geloscht wurden. Wie das funktioniert, ist zum Beispiel auf der Internetseite von Apple (https://sup-
port.apple.com/de-de/HT201274) sowie auf SRF (https://www.srf.ch/sendungen/kassensturz-espresso/services/handy-daten-sich-
er-loeschen-so-funktioniert-s) beschrieben. Die SIM-Karte sollten Sie natiirlich ebenfalls entfernen und - falls Sie diese
nicht weiterverwenden machten — vernichten.

Unter «Mobile Banking» versteht man die Abwicklung von Bankgeschdften (iber mobile Gerdite wie Smartphone oder
Tablet.

Sie haben die Méglichkeit, mittels Browser oder immer ofter mit speziellen Apps auf Ihr E-Banking zuzugreifen.

Merkblatt: Download (PDF) (https://www.ebas.ch/wp-content/uploads/2019/10/mobilebankingSKP _de.pdf)
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