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WLAN

Ob zuhause, am Arbeitsplatz oder im 6ffentlichen Raum: Mit mohilen Geraten ist es heute fast iiberall und zu
jeder Zeit madglich online zu sein. Oft wird dabei ein WLAN genutzt.

Schiitzen Sie sich, indem Sie...
+ unbekannte WLANSs nur eingeschrankt nutzen resp. nach Maglichkeit ganz meiden.

* kein E-Banking tiber 6ffentliche WLANSs betreiben und (iber diese prinzipiell keine vertraulichen Daten
senden.

* sich, wenn immer méglich, nur mit verschliisselten WLANSs verbinden.

* bei Ihrem eigenen Access Point eine aktuelle Verschliisselungsmethode (WPA) mit einem starken Passwort
verwenden.

Funktionsprinzip

Dank der Nutzung der Funktechnik bieten WLANSs eine dusserst flexible, komfortable Maglichkeit, sich von einem
mobilen Gerat aus mit einem Netzwerk und dem Internet zu verbinden. Dies ohne die Notwendigkeit sich (iber eine
lastige Verkabelung Gedanken machen zu missen. Fiir mobile Gerate, wie z. B. Tablets, ist es oft gar die einzige
Mdoglichkeit, sich mit dem Netzwerk zu verbinden. Auch bei Smartphones ist dieser Verbindungstyp haufig aktiviert.

Die Nutzung und der Betrieb von solchen Funknetzwerken bergen aber auch gewisse Risiken, welche vielen nicht
immer bewusst sind.

WLAN sicher Nutzen

Haben Sie ein «gesundes» Mass an Misstrauen, wenn Sie ein unbekanntes WLAN nutzen.
Wenn immer moglich, verbinden Sie sich nur mit (WPA2 oder WPA3) verschliisselten WLANS.

Betreiben Sie kein E-Banking und senden Sie keine vertraulichen Daten (iber 6ffentliche Funknetzwerke, z. B.
«Hotspots» in 6ffentlichen Raumen (Stadten, Bahnhdfen etc.) oder Hotels.

Setzen Sie fiir vertrauliche Daten unabhingig von der gewahlten Ubertragungstechnik End-zu-End-Verschliisselung
ein.

Deaktivieren Sie falls moglich fiir unbekannte und nicht geschiitzte WLANSs die Funktion «automatisch verbinden»
bei ihrem mobilen Gerat.

WLAN sicher Betreiben

Aktivieren Sie eine starke Verschliisselung, mindestens WPA, besser WPA2 oder WPA3, und wahlen Sie unbedingt
einen starken Netzwerkschliissel bzw. Passwort.

Andern Sie die SSID des Netzwerkes, sofern diese Angaben zu einer Person, z. B. Familiennamen, oder Informatio-
nen zum Router, z. B. dessen Typ, enthalt.
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Ersetzen Sie die werkseitig voreingestellten Router-Passworter durch eigene, starke.
Aktivieren Sie den MAC-Filter.

Falls méglich reduzieren Sie die Sendeleistung Ihres WLAN-Routers und schalten Sie diesen aus, wenn das lokale
Funknetzwerk nicht gebraucht wird.

Treffen Sie entsprechende Vorkehrungen auch beim Betreiben von eigenen Hot-Spots auf Ihren Handy, um einem
Missbrauch Ihrer mobilen Internetverbindung vorzubeugen.

WLAN steht fiir Wireless Local Area Network, zu Deutsch etwa «lokales Funknetzwerk». Die drahtlose Kommunikation
ist dusserst flexibel, komfortabel und deshalb heute weit verbreitet.

Die Nutzung und der Betrieb von WLANs bergen aber auch gewisse Risiken. Mit den richtigen Massnahmen kénnen
sie die Sicherheit wesentlich erhéhen.
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Weiterfiihrende Informationen fiir Interessierte

Aufbau eines WLAN

Die zentrale Komponente in einem WLAN stellt der Access Point dar. Er ist das Bindeglied zwischen der
Luftschnittstelle zu den mobilen Endgeraten auf der einen Seite und dem kabelgebundenen Netzwerk und dem In-
ternet auf der anderen Seite. Der Access-Point «erzeugt» das WLAN, indem er (iber seine Antenne Funksignale in
alle Raumrichtungen aussendet.

Netzwerk /
«Internet»

Access Point

(i)
Mobile Endgeriite é
1,
A

Damit die Endgerate das WLAN «sehen» kdnnen, sendet der Access Point normalerweise eine Netzwerkkennung -
die sogenannte SSID (Service Set Identifier) - aus. Dariiber kann der Nutzer die an einem Ort verfiigbaren WLANSs
unterscheiden und die gewiinschte Verbindung auswahlen.

Verschliisselung

Die Nutzung einer Funkiibertragung hat den Nachteil, dass es relativ einfach ist, die Gbertragenen Daten mitzule-
sen. Grundsatzlich bekommt jedes Gerat, das sich im Sendebereich eines WLANs befindet den gesamten Daten-
verkehr mit. Deshalb sollte die Verbindung zwischen den mobilen Endgeraten und dem Access Point verschliisselt
werden. Damit kann zwar nicht verhindert werden, dass die Kommunikation mitgelesen wird — aber wenigstens
kann niemand etwas damit anfangen.

Es existieren verschiedene Verschlisselungsverfahren:

* WEP
Wired Equivalent Privacy war das erste Verschlisselungsprotokoll, das standardmassig in WLANs genutzt wurde.
Es gilt aber mittlerweile als unsicher und kann relativ einfach geknackt werden. Deshalb sollte es nicht mehr
eingesetzt werden.

* WPA
WiFi Protected Access ist die Weiterentwicklung des WEP-Protokolls. Verbesserte Sicherheitsmechanismen
garantieren einen héheren Schutz. So wurde die Authentifizierung der Teilnehmenden im Netzwerk verbessert
sowie dynamische Schliissel fiir die Ubertragung eingefiihrt.

* WPA2
WPA2 baut auf WPA auf, nutzt aber den starken AES-Algorithmus fiir das Chiffrieren der Datentbertragung.

* WPA3
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WPAZ3 stellt den aktuell jlingsten Verschlisselungsstandard fiir drahtlose Netze dar. Damit werden gegeniiber
WPAZ2 insbesondere Attacken auf das Verschliisselungspasswort wesentlich erschwert.

Wenn immer méglich, sollte heute nur noch WPA2 resp. wo verfligbar WPA3 in WLANs zum Einsatz kommen. Der
Preshared Key, also gewissermassen das Passwort zum Netzwerk, muss genligend stark gewahlt werden. Er sollte
mindestens 16 Zeichen lang sein und die Eigenschaften eines starken Passwortes (https://www.ebas.ch/4-schuetzen-
der-online-zugaenge/) aufweisen.

In diesem Zusammenhang muss zudem festgehalten werden, dass damit nur die Strecke zwischen dem Endgerat
und dem Access Point geschiitzt ist. Diese Verschlisselung wird auf dem Access Point jedoch terminiert, weshalb
ab hier die Daten wieder ungeschiitzt unterwegs sind. Vertrauliche Inhalte sollten daher unabhangig von der
gewahlten Ubertragungstechnik End-zu-End verschliisselt werden, z.B. beim Surfen im Internet oder beim E-Bank-
ing mit einer TLS/SSL-Verschliisselung (https, Schlosssymbol).

MAC-Filter

Jedes Netzwerkgerat, also auch alle mobilen Endgeréte, besitzen eine MAC-Adresse, iber welche sie grundsatzlich
eindeutig identifiziert werden kdnnen. Access Points bieten die Maglichkeit, einen MAC-Filter zu nutzen. Dadurch
dirfen nur registrierte mobile Gerate mit bekannter MAC-Adresse auf das Netzwerk zugreifen.

Die MAC-Adressen der Gerate sind jedoch nicht falschungssicher. Mit entsprechenden Werkzeugen kann eine
berechtigte MAC-Adresse «vorgegaukelt» und der Filter damit umgangen werden. Um einem potenziellen Angreifer
aber eine weitere Hiirde in den Weg zu stellen, sollte die MAC-Filter Option trotzdem genutzt werden.
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